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Obligatii de conformare si de raportare

Statutul ghidului

1. Prezentul document contine orientari emise in temeiul articolului 16 din Regulamentul (UE)
nr.1093/2010 ! . Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE)
nr. 1093/2010, autoritatile competente si institutiile financiare trebuie s& depuna toate
eforturile necesare pentru a respecta ghidul.

2. Ghidul prezinta punctul de vedere al ABE privind practicile adecvate de supraveghere in cadrul
Sistemului european de supraveghere financiara sau privind modul in care trebuie aplicat
dreptul Uniunii Europene intr-un anumit domeniu. Autoritatile competente carora li se aplica
ghidul, astfel cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010,
trebuie sa se conformeze si sa il integreze in practicile lor, dupd caz (de exemplu, prin
modificarea cadrului legislativ sau a proceselor de supraveghere ale acestora), inclusiv in
cazurile Tn care anumite aspecte din document sunt adresate in primul rand institutiilor.

Cerinte de raportare

3. Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autorititile
competente trebuie sa notifice ABE daca se conformeaza sau intentioneaza sa se conformeze
ghidului sau, in caz contrar, sa prezinte motivele neconformarii, pana la ([zz.|l.aaaa]). In lipsa
unei notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au
conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE la adresa
compliance@eba.europa.eu, cu mentiunea ,,EBA/GL/2019/04”. Notificarile trebuie transmise

de persoane care au competenta necesara de a raporta conformarea, in numele autoritatilor
competente. Orice schimbare cu privire la starea de conformare trebuie adusa, de asemenea,
la cunostinta ABE.

4. Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

! Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea bancara europeand), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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Obiect

Acest ghid se bazeaza pe dispozitiile articolului 74 din Directiva 2013/36/UE (CRD) cu privire la
cadrul de administrare a activitatii si deriva din mandatul de a emite orientari, prevazut la
articolul 95 alineatul (3) din Directiva (UE) 2015/2366 (DSP2).

Ghidul precizeaza masurile de administrare a riscului pe care institutiile financiare (astfel cum
sunt definite la punctul 9 de mai jos) trebuie sa le ia, in conformitate cu articolul 74 din CRD,
pentru a-si administra riscurile TIC si de securitate in cazul tuturor activitatilor si pe care trebuie
sa le ia prestatorii de servicii de plata (astfel cum sunt definiti la punctul 9 de mai jos), in
conformitate cu articolul 95 alineatul (1) din DSP2, pentru a-si administra riscurile operationale
si de securitate (denumite ,riscuri TIC si de securitate”) asociate serviciilor de plata pe care le
ofera. Ghidul cuprinde cerinte cu privire la securitatea informatiilor, inclusiv la securitatea
cibernetica, in masura in care aceste informatii sunt stocate pe sisteme TIC.

Domeniul de aplicare

7.

8.

Ghidul se aplica cu privire la cadrul de administrare a riscurilor TIC si de securitate aplicabil
institutiilor financiare (astfel cum sunt definite la punctul 9). Tn sensul prezentului ghid,
termenul ,riscuri TIC si de securitate” se refera la riscurile operationale si de securitate
prevazute la articolul 95 din DSP2 pentru prestarea de servicii de plata.

Tn cazul prestatorilor de servicii de plata (astfel cum sunt definiti la punctul 9), ghidul se aplic
serviciilor de plata prestate de acestia, in conformitate cu domeniul de aplicare si mandatul
previzute la articolul 95 din DSP2. Tn cazul institutiilor (astfel cum sunt definite la punctul 9),
ghidul se aplica tuturor activitatilor prestate de acestea.

Destinatari

Ghidul se adreseaza institutiilor financiare, care, in sensul prezentului ghid, se refera (1) la
prestatorii de servicii de plata (PSP), astfel cum sunt definiti la articolul 4 alineatul (11) din DSP2,
si (2) la institutii, adica institutii de credit si firme de investitii, astfel cum sunt definite la
articolul 4 alineatul (1) punctul 3 din Regulamentul (UE) nr.575/2013. Ghidul se aplica si
autoritatilor competente definite la articolul 4 alineatul (1) punctul 40 din Regulamentul (UE)
nr. 575/2013, inclusiv Bancii Centrale Europene, cu privire la aspectele legate de sarcinile care
fi sunt conferite prin Regulamentul (UE) nr. 1024/2013, precum si autoritatilor competente din
DSP2, definite la articolul 4 alineatul (2) punctul (i) din Regulamentul (UE) nr. 1093/2010.
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Definitii

10. Dacd nu se prevede altfel, termenii folositi si definiti in Directiva 2013/36/UE (CRD), in
Regulamentul (UE) nr. 575/2013 (CRR) si in Directiva 2015/2366 (DSP2) vor avea acelasi inteles
in cuprinsul ghidului. in plus, in sensul prezentului ghid, se aplicd urméatoarele definitii:

Risc TIC si de securitate Riscul inregistrarii de pierderi din cauza incalcarii
confidentialitatii, pierderii integritatii sistemelor si a datelor,
caracterului necorespunzator sau indisponibilitatii sistemelor si
datelor sau incapacitatii de a schimba tehnologia informatiei (Tl)
intr-o perioada de timp rezonabila si la costuri rezonabile, atunci
cand cerintele de mediu sau de afaceri se schimba (agilitate)2.
Acesta include riscuri de securitate care rezulta fie din procese
interne inadecvate sau care nu si-au ndeplinit functia in mod
corespunzator, fie din evenimente externe, inclusiv din atacuri
cibernetice sau din securitatea fizicd inadecvata.

Organ de conducere (a) In cazul institutiilor de credit si al firmelor de investitii, acest
termen are acelasi inteles ca in cadrul definitiei de la articolul 3
alineatul (1) punctul 7 din Directiva 2013/36/UE;

(b)Tn cazul institutiilor de platd sau al institutiilor emitente de
moneda electronica, acest termen se refera la directorii sau la
persoanele responsabile cu conducerea si administrarea
institutiilor de plata si a institutiilor emitente de moneda
electronica si, daca este cazul, la persoanele responsabile cu
conducerea si administrarea activitatilor legate de serviciile de
plata ale institutiilor de plata si ale institutiilor emitente de
moneda electronica ;

(c)Tn cazul prestatorilor de servicii de platd mentionati la
articolul 1 alineatul (1) punctele (c), (e) si (f) din Directiva (UE)
2015/2366, acest termen are semnificatia conferita in temeiul
legislatiei nationale sau a UE aplicabile.

Incident operational sau Un eveniment unic sau o serie de evenimente corelate

de securitate neprevazute de institutia financiard, care are/au sau va/vor avea
probabil un impact negativ asupra integritatii, disponibilitatii,
confidentialitatii si/sau autenticitatii serviciilor.

Conducere superioard (a) In cazul institutiilor de credit si al firmelor de investitii, acest
termen are acelasi inteles ca in cadrul definitiei de la articolul 3
alineatul (1) punctul 9 din Directiva 2013/36/UE;

(b) In cazul institutiilor de plata si al institutiilor emitente de
moneda electronica, acest termen se refera la persoanele
fizice care ocupa functii executive in cadrul unei institutii si

2 Definitia din Ghidul ABE privind procedurile si metodologiile comune pentru procesul de supraveghere si evaluare
(EBA/GL/2014/13) din 19 decembrie 2014, modificat prin EBA/GL/2018/03.
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care sunt responsabile si raspunzatoare fata de organul de
conducere pentru activitatea de conducere curentd a
institutiei;

(c) In cazul prestatorilor de servicii de platd mentionati la
articolul 1 alineatul (1) punctele (c), (e) si (f) din Directiva (UE)
2015/2366, acest termen are semnificatia conferita in temeiul
legislatiei nationale sau a UE aplicabile.

Nivelul agregat de risc si tipurile de riscuri pe care prestatorii de

servicii de plata si institutiile sunt dispuse sa si le asume n limita

capacitatii lor de risc, conform modelului lor de afaceri, in
vederea realizarii obiectivelor lor strategice.

(a) n cazul institutiilor de credit si al firmelor de investitii, functia
de audit este cea mentionata in sectiunea 22 din Ghidul ABE
privind cadrul de administrare a activitatii (EBA/GL/2017/11);

(b)Tn cazul prestatorilor de servicii de plata, altii decat institutiile
de credit, functia de audit trebuie sa fie independenta de
prestatorul de servicii de platd sau independentd in cadrul
acestuia si poate fi o functie de audit intern si/sau extern.

Orice proiect sau parte a acestuia in care sunt modificate,

inlocuite, respinse sau implementate sisteme si servicii TIC.

Proiectele TIC pot face parte din programe de transformare mai

ample Tn sectorul TIC sau Tn cel de afaceri.

O organizatie care a stabilit relatii comerciale sau a incheiat

contracte cu o entitate pentru a furniza un produs sau un

serviciu.?

O colectie de informatii, corporale sau necorporale, care se

cuvine sa fie protejate.

Un activ de natura software sau hardware care se gaseste in
mediul de afaceri.

TIC configurata in cadrul unui mecanism sau al unei retele de
interconectare care sustine operatiunile unei institutii financiare.
Serviciile furnizate de sisteme TIC unuia sau mai multor utilizatori
interni sau externi. Printre exemple se numara serviciile de
introducere a datelor, de stocare a datelor, de prelucrare si de
raportare a datelor, Tnsa si serviciile de monitorizare si serviciile
suport ale afacerii si deciziilor.

3 Definitia din ,,Grupul celor Sapte (G7) — Elemente fundamentale pentru gestionarea riscurilor cibernetice in sectorul

financiar asociate tertilor”.

4 Definitia din Ghidul privind evaluarea riscurilor asociate TIC in cadrul procesului de supraveghere si evaluare (SREP)

(EBA/GL/ 2017/05).
5 EBA/GL/ 2017/05
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Punerea in aplicare

Data aplicarii

11. Prezentul ghid se aplica incepand cu 30 iunie 2020.

Abrogare

12. Ghidul privind masurile de securitate referitoare la riscurile operationale si de securitate

(EBA/GL/2017/17), emis in 2017, va fi abrogat de prezentul ghid la data la care acesta intra in
vigoare.

Ghid privind administrarea riscurilor TIC
si de securitate

1.1. Proportionalitatea

Toate institutiile financiare trebuie sa respecte dispozitiile stabilite Tn prezentul ghid intr-un
mod proportional si care sa tind cont de dimensiunea, organizarea lor interna si de natura,
extinderea, complexitatea si gradul de risc al serviciilor si produselor pe care institutiile
financiare le presteaza sau intentioneaza sa le presteze.

1.2. Administrarea activitatii si strategia

1.2.1. Administrarea activitatii

2.

Organul de conducere trebuie sa se asigure ca institutiile financiare dispun de un cadru adecvat
de administrare a activitatii si de un cadru de control intern corespunzator riscurilor lor TIC si
de securitate. Organul de conducere trebuie sa stabileasca roluri si responsabilitati clare privind
functiile TIC, administrarea riscurilor de securitate a informatiilor si continuitatea activitatii,
inclusiv pentru organul de conducere si comitetele sale.

Organul de conducere trebuie sa se asigure ca numarul si competentele membrilor personalului
institutiilor financiare sunt corespunzatoare pentru a sprijini permanent nevoile lor
operationale TIC si a proceselor lor de administrare a riscurilor TIC si de securitate, precum si
pentru a asigura punerea in aplicare a strategiei lor TIC. Organul de conducere trebuie sa se
asigure cd bugetul alocat este corespunzitor pentru a indeplini strategia lor TIC. Tn plus,
institutiile financiare trebuie sa se asigure ca toti membrii personalului, inclusiv persoanele care
detin functii-cheie, beneficiaza anual sau mai des, daca este necesar, de formare profesionala
adecvata cu privire la riscurile TIC si de securitate, inclusiv cu privire la securitatea informatiilor
(vezi si sectiunea 1.4.7).
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Organul de conducere este pe deplin raspunzator de stabilirea, aprobarea si supravegherea
punerii in aplicare a strategiei TIC a institutiilor financiare in cadrul strategiei lor globale de
afaceri, precum si de stabilirea unui cadru eficace de administrare a riscurilor TIC si de
securitate.

1.2.2. Strategia

5.

Strategia TIC trebuie aliniata la strategia globala de afaceri a institutiilor financiare si trebuie sa
defineasca:

a) modul in care trebuie sd evolueze TIC a institutiilor financiare pentru a sprijini si a
participa Tn mod eficient la strategia lor de afaceri, inclusiv la evolutia structurii
organizatorice, a modificarilor din sistemul TIC si a dependentelor cheie de terti;

b) strategia planificata si evolutia arhitecturii TIC, inclusiv a dependentelor de terti;

c) obiective clare de securitate a informatiilor, punand accent pe sisteme si servicii TIC, pe
personal si procese.

Institutiile financiare trebuie sa stabileasca seturi de planuri de actiune care sa contind masurile
ce trebuie luate in vederea atingerii obiectivului strategiei TIC. Acestea trebuie comunicate
tuturor membrilor relevanti ai personalului (inclusiv contractantilor si furnizorilor terti, daca
este cazul si dacd este relevant). Planurile de actiune trebuie revizuite periodic, pentru a se
asigura relevanta si adecvarea acestora. De asemenea, institutiile financiare trebuie sa instituie
procese de monitorizare si masurare a eficacitatii punerii in aplicare a strategiei lor TIC.

1.2.3. Utilizarea de furnizori terti

7.

Fard a aduce atingere dispozitiilor din Ghidul ABE privind externalizarea (EBA/GL/2019/02) si
articolului 19 din DSP2, institutiile financiare trebuie sa asigure eficacitatea masurilor de
diminuare a riscurilor, astfel cum sunt definite in cadrul lor de administrare a riscurilor, inclusiv
masurile stabilite Tn prezentul ghid, atunci cadnd se externalizeaza functiile operationale
aferente serviciilor de plata si/sau servicii TIC si sisteme TIC ale oricarei activitati, inclusiv catre
entitatile din grup, sau atunci cand se folosesc furnizori terti.

Pentru a asigura continuitatea serviciilor si sistemelor TIC, institutiile financiare trebuie sa se
asigure ca Tn contractele si acordurile privind nivelul serviciilor (atat in circumstante normale,
catsin caz deintrerupere a serviciului — vezi si sectiunea 1.7.2) cu furnizorii (furnizori de servicii
de externalizare, entitati din grup sau furnizori terti) sunt incluse urmatoarele:

a) obiective si masuri corespunzatoare si proportionale de securitate a informatiilor,
inclusiv cerinte precum cerinte minime de securitate cibernetica, specificatii ale ciclului
de viata al datelor institutiilor financiare, orice cerinte privind criptarea datelor,
securitatea retelei si procesele de monitorizare a securitatii si amplasarea centrelor de
date;

b) proceduride gestionare a incidentelor operationale si de securitate, inclusiv escaladarea
si raportarea.
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Institutiile financiare trebuie sa monitorizeze si sa se asigure ca furnizorii respectivi respecta
obiectivele de securitate, masurile si obiectivele de performanta ale institutiei financiare.

1.3. Cadrul de administrare a riscurilor TIC si de securitate

1.3.1. Organizarea si obiectivele

10.

11.

12.

13.

Institutiile financiare trebuie sa-si identifice si sa-si administreze riscurile TIC si de securitate.
Functia (functiile) TIC responsabila (responsabile) de sistemele TIC, procesele si operatiunile de
securitate trebuie sa dispuna de procese si controale corespunzatoare pentru a se asigura ca
toate riscurile sunt identificate, analizate, masurate, monitorizate, administrate, raportate si
mentinute n limitele apetitului la risc al institutiei financiare si ca proiectele si sistemele pe
care le livreaza si activitatile pe care le presteaza sunt in conformitate cu cerintele externe si
interne.

Institutiile financiare trebuie sa atribuie responsabilitatea administrarii si supravegherii
riscurilor TIC si de securitate unei functii de control, in conformitate cu cerintele din
sectiunea 19 din Ghidul ABE privind cadrul de administrare a activitatii (EBA/GL/2017/11).
Institutiile financiare trebuie sa asigure independenta si obiectivitatea acestei functii de
control, separand-o in mod corespunzator de procesele operatiunilor TIC. Aceasta functie de
control trebuie sa fie direct raspunzatoare in fata organului de conducere si sa fie responsabila
de monitorizarea si controlul respectarii cadrului de administrare a riscurilor TIC si de
securitate. Aceasta trebuie sa se asigure ca riscurile TIC si de securitate sunt identificate,
masurate, evaluate, administrate, monitorizate si raportate. Institutiile financiare trebuie sa se
asigure ca aceasta functie de control nu este responsabild de niciun audit intern.

Functia de audit intern trebuie sa aiba capacitatea, urmand o abordare bazata pe riscuri, de a
revizui independent si de a oferi asigurari obiective cu privire la conformarea tuturor unitatilor
si activitatilor TIC si de securitate ale unei institutii financiare cu politicile si procedurile
institutiei financiare si cu cerintele externe, in conformitate cu cerintele sectiunii 22 din Ghidul
ABE privind cadrul de administrare a activitatii (EBA/GL/2017/11).

Institutiile financiare trebuie sa defineasca si sa atribuie roluri si responsabilitati-cheie si linii de
raportare relevante, in vederea asigurarii eficacitatii cadrului de administrare a riscurilor TIC si
de securitate. Acest cadru trebuie sa fie integrat complet in procesele globale ale institutiilor
financiare de administrare a riscurilor si Tn concordanta cu aceste procese.

Cadrul de administrare a riscurilor TIC si de securitate trebuie sa includa stabilirea de procese
pentru:

a) determinarea apetitul la risc, in cazul riscurilor TIC si de securitate, in conformitate cu
apetitul la risc al institutiei financiare;

b) identificarea si evaluarea riscurilor TIC si de securitate la care este expusa o institutie
financiara;

c) definirea masurilor de diminuare, inclusiv controale, in vederea diminuarii riscurilor TIC
si de securitate;
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d) monitorizarea eficacitatii acestor masuri, precum si a numarului de incidente raportate,
inclusiv, Tn cazul prestatorilor de servicii de plata, al incidentelor raportate in
conformitate cu articolul 96 din DSP2 care afecteaza activitatile legate de TIC, precum si
actionarea in sensul corectarii masurilor, daca este necesar;

e) raportarea catre organul de conducere cu privire la riscurile TIC si de securitate si cu
privire la controalele aferente acestora;

f) identificarea si evaluarea posibilitatii de aparitie a riscurilor TIC si de securitate in urma
modificarilor majore ale sistemelor sau serviciilor TIC, ale proceselor sau procedurilor
TIC si/sau dupa orice incident semnificativ operational sau de securitate.

Institutiile financiare trebuie sa se asigure ca acest cadru de administrare a riscurilor TIC si de
securitate este documentat si Tmbunatatit pe baza continua cu ,lectiile invatate” pe durata
punerii in aplicare si monitorizarii sale. Cadrul de administrare a riscurilor TIC si de securitate
trebuie aprobat si revizuit, cel putin o data pe an, de catre organul de conducere.

1.3.2. Identificarea functiilor, a proceselor si a activelor

15.

16.

Institutiile financiare trebuie sa identifice, sa stabileasca si sa mentina actualizata punerea in
corespondenta a functiilor aferente activitatii lor, a rolurilor si a proceselor suport, pentru a
identifica importanta fiecaruia si interdependentele acestora, in legatura cu riscurile TIC si de
securitate.

in plus, institutiile financiare trebuie s3 identifice, si stabileascd si s3 mentind actualizatd
punerea in corespondenta a activelor informationale care sustin functiile aferente activitatii lor
si procesele suport, cum ar fi sistemele TIC, personalul, contractantii, tertii si dependentele de
alte sisteme si procese interne si externe, pentru a putea administra, cel putin, activele
informationale care le sustin procesele si functiile critice aferente activitatii.

1.3.3. Clasificarea si evaluarea riscurilor

17.

18.

19.

20.

Institutiile financiare trebuie sa clasifice functiile aferente activitatii, procesele suport si activele
informationale identificate, mentionate la punctele 15 si 16, in functie de nivelul critic al
acestora.

Pentru a defini nivelul critic al functiilor aferente activitatii, a proceselor suport si a activelor
informationale identificate, institutiile financiare trebuie sa tind seama, cel putin, de cerintele
de confidentialitate, integritate si disponibilitate. Trebuie sa se atribuie raspunderi si
responsabilitati clare pentru activele informationale.

Atunci cand efectueaza o evaluare a riscurilor, institutiile financiare trebuie sa revizuiasca
caracterul adecvat al clasificarii activelor informationale si al documentatiei relevante.

Institutiile financiare trebuie sd identifice riscurile TIC si de securitate cu impact asupra
functiilor aferente activitatii, proceselor suport si activelor informationale, identificate si
clasificate in functie de nivelul critic al acestora. Aceasta evaluare a riscurilor trebuie efectuata
si documentata anual sau la intervale mai scurte, daca este necesar. Astfel de evaluari ale
riscurilor trebuie efectuate si cu privire la orice modificari majore ale infrastructurii, proceselor

10
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sau procedurilor care afecteaza functiile aferente activitatii, procesele suport sau activele
informationale si, in consecinta, trebuie actualizata evaluarea curenta a riscurilor institutiilor
financiare.

Institutiile financiare trebuie sa se asigure ca monitorizeaza pe baza continua amenintarile si
vulnerabilitatile relevante pentru procesele aferente activitatii lor, functiile suport si activele
informationale si trebuie sa revizuiasca in mod regulat scenariile de risc cu impact asupra lor.

1.3.4. Diminuarea riscului

22.

23.

Pe baza evaluarilor riscurilor, institutiile financiare trebuie sa stabileasca ce masuri sunt
necesare pentru diminuarea la un nivel acceptabil a riscurilor TIC si de securitate identificate si
daca este necesara modificarea proceselor aferente activitatii, a masurilor de control, a
sistemelor si serviciilor TIC existente. O institutie financiara trebuie sa tina seama de durata
necesara pentru punerea in aplicare a acestor modificari si de momentul cand trebuie luate
masuri provizorii corespunzatoare in vederea diminuarii riscurilor TIC si de securitate, astfel
incat acestea sa nu depaseasca apetitul la riscurile TIC si de securitate al institutiei financiare.

Institutiile financiare trebuie sa defineasca si sa puna in aplicare masuri pentru diminuarea
riscurilor TIC si de securitate identificate si pentru a proteja activele informationale, in functie
de clasificarea lor.

1.3.5. Raportarea

24,

Institutiile financiare trebuie sa raporteze Tn mod clar si la timp organului de conducere
rezultatele evaluarii riscurilor. Aceasta raportare nu aduce atingere obligatiei prestatorilor de
servicii de plata de a furniza autoritatilor competente o evaluare actualizata si detaliata a
riscurilor, astfel cum se prevede la articolul 95 alineatul (2) din Directiva (UE) 2015/2366.

1.3.6. Auditul

25.

26.

27.

Cadrul de administrare a activitatii, sistemele si procesele unei institutii financiare aferente
riscurilor TIC si de securitate trebuie auditate periodic de catre auditori cu suficiente cunostinte,
competente si experienta in riscurile TIC si de securitate si Tn plati (in cazul prestatorilor de
servicii de plata) pentru a oferi organului de conducere asigurari independente cu privire la
eficacitatea acestora. Auditorii trebuie sa fie independenti in cadrul institutiei financiare sau
fata de aceasta. Frecventa si obiectul acestor audituri trebuie sa fie proportionale cu riscurile
TIC si de securitate relevante.

Organul de conducere al unei institutii financiare trebuie sa aprobe planul de audit, inclusiv
orice audituri TIC si orice modificdri semnificative ale acestuia. Planul de audit si executia sa,
inclusiv frecventa auditului, trebuie sa reflecte si sa fie proportionale cu riscurile TIC si de
securitate inerente din institutia financiara si trebuie actualizate in mod regulat.

Trebuie instituit un proces formal de urmarire care sa includa dispozitii pentru verificarea si
remedierea la timp a constatarilor critice rezultate din auditul TIC.
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1.4. Securitatea informatiilor

1.4.1. Politica in domeniul securitatii informatiilor

28.

29.

30.

Institutiile financiare trebuie sa dezvolte si sa documenteze o politica in domeniul securitatii
informatiilor care trebuie sa defineasca principiile generale si normele de protejare a
confidentialitatii, integritatii si disponibilitatii datelor si informatiilor institutiilor financiare si
ale clientilor lor. Tn cazul prestatorilor de servicii de platd, aceastd politicd este identificatd in
documentul privind politica de securitate care urmeaza sa fie adoptat in conformitate cu
articolul 5 alineatul (1) litera (j) din Directiva (UE) 2015/2366. Politica in domeniul securitatii
informatiilor trebuie sa fie in concordanta cu obiectivele de securitate a informatiilor ale
institutiei financiare si trebuie sa se bazeze pe rezultatele relevante ale procesului de evaluare
a riscurilor. Politica trebuie aprobata de organul de conducere.

Politica trebuie sa contina o descriere a rolurilor si responsabilitatilor principale de gestionare
a securitatii informatiilor si trebuie sa stabileasca cerintele referitoare la securitatea
informatiilor pentru personal si contractanti, procese si tehnologie, recunoscand faptul ca
personalul si contractantii de la toate nivelurile au responsabilitati in asigurarea securitatii
informatiilor institutiilor financiare. Politica trebuie sa asigure confidentialitatea, integritatea si
disponibilitatea activelor critice, fizice si logice, resurselor si datelor sensibile ale unei institutii
financiare, fie ca sunt in stare de repaus, in tranzit sau in folosintd. Politica Tn domeniul
securitatii informatiilor trebuie sa fie comunicata tuturor membrilor personalului si
contractantilor institutiei financiare.

Pe baza politicii in domeniul securitatii informatiilor, institutiile financiare trebuie sa instituie si
sa puna n aplicare masuri de securitate pentru diminuarea riscurilor TIC si de securitate la care
sunt expuse. Aceste masuri trebuie sa includa:

a) organizarea si administrarea activitatii, in conformitate cu punctele 10 si 11;

b) securitatea logica (sectiunea 1.4.2);

c) securitatea fizicd (sectiunea 1.4.3);

d) securitatea operatiunilor TIC (sectiunea 1.4.4);

e) monitorizarea securitatii (sectiunea 1.4.5);

f)  revizuirea, evaluarea si testarea securitatii informatiilor (sectiunea 1.4.6);

g) formarea profesionald si constientizarea cu privire la securitatea informatiilor
(sectiunea 1.4.7).

1.4.2. Securitatea logica

31.

Institutiile financiare trebuie sa defineasca, sa documenteze si sa puna in aplicare proceduri de
control al accesului logic (gestionarea identitatii si a accesului). Aceste proceduri trebuie puse
in aplicare, impuse, monitorizate si revizuite periodic. Procedurile trebuie sa includa si
controale pentru monitorizarea anomaliilor. Aceste proceduri trebuie sa puna in aplicare cel
putin urmatoarele elemente, unde termenul ,utilizator” include si utilizatori tehnici:
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Necesitatea de a cunoaste, privilegiile minime si separarea sarcinilor: institutiile
financiare trebuie sa gestioneze drepturile de acces la activele informationale si la
sistemele lor suport pe baza ,necesitatii de a cunoaste”, inclusiv in ceea ce priveste
accesul de la distanta. Utilizatorilor trebuie sa li se acorde drepturile minime de acces
strict necesare pentru executarea sarcinilor lor (principiul ,,privilegiilor minime”), adica
pentru a proteja Tmpotriva accesului nejustificat la un set mare de date sau pentru a
impiedica alocarea unor combinatii de drepturi de acces care pot fi utilizate pentru a
eluda controalele (principiul ,,separarii sarcinilor”).

Raspunderea utilizatorului: institutiile financiare trebuie sa limiteze pe cat posibil
utilizarea de conturi de utilizator generice si partajate si trebuie sa se asigure ca
utilizatorii pot fi identificati pentru actiunile intreprinse in sistemele TIC.

Drepturile de acces privilegiat: institutiile financiare trebuie sa puna in aplicare
controale solide ale accesului privilegiat la sistem prin limitarea stricta si supravegherea
indeaproape a conturilor cu drepturi sporite de acces la sistem (de exemplu, a conturilor
de administrator). Pentru a asigura comunicarea in conditii de siguranta si reducerea
riscurilor, accesul administrativ de la distanta la sistemele TIC critice trebuie acordat
numai pe baza principiului necesitatii de a cunoaste si atunci cand se utilizeaza solutii de
autentificare puternice.

Tnregistrarea activitatilor utilizatorilor: toate activitatile utilizatorilor privilegiati trebuie

cel putin Tnregistrate si monitorizate. Jurnalele de acces trebuie securizate pentru a
impiedica modificarea sau stergerea neautorizata si trebuie pastrate o perioada de timp
proportionala cu nivelul critic al functiilor aferente activitatii, al proceselor suport si al
activelor informationale identificate, in conformitate cu sectiunea 1.3.3, fara a aduce
atingere cerintelor de pastrare a datelor, prevazute in legislatia nationald si a UE. O
institutie financiara trebuie sa utilizeze aceste informatii pentru facilitarea identificarii
si investigarii activitatilor anormale detectate n cadrul prestarii de servicii.
Gestionarea accesului: drepturile de acces trebuie acordate, retrase sau modificate in
timp util, in conformitate cu fluxurile de lucru de aprobare predefinite care il implica pe
proprietarul informatiilor accesate (proprietarul activelor informationale). in caz de
incetare a contractului de munca, drepturile de acces trebuie retrase imediat.
Recertificarea accesului: drepturile de acces trebuie revizuite periodic pentru a se
asigura ca utilizatorii nu detin privilegii excesive si ca drepturile de acces sunt retrase
atunci cand nu mai sunt necesare.

Metodele de autentificare: institutiile financiare trebuie sa aplice metode de
autentificare suficient de solide care sa asigure respectarea adecvata si eficienta a
politicilor si procedurilor de control al accesului. Metodele de autentificare trebuie sa
fie proportionale cu nivelul critic al sistemelor TIC, al informatiilor sau al procesului care
sunt accesate. Acestea trebuie sa contina cel putin parole complexe sau metode de
autentificare mai sigure (cum ar fi autentificarea cu doi factori), in functie de riscul
relevant.

32. Accesul electronic al aplicatiilor prin depunerea de cereri de acces la date si sisteme TIC trebuie

sa fie limitat la minimul necesar pentru prestarea serviciului relevant.
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1.4.3. Securitatea fizica

33. Institutiile financiare trebuie sa defineasca, sa documenteze si sa puna in aplicare masuri de
securitate fizica pentru a-si proteja sediile, centrele de date si zonele sensibile impotriva
accesului neautorizat si al pericolelor de mediu.

34. Accesul fizic la sistemele TIC trebuie acordat numai persoanelor autorizate. Autorizarea trebuie
atribuita in conformitate cu sarcinile si responsabilitatile persoanei in cauza si limitata la
persoanele care sunt instruite si monitorizate In mod corespunzator. Accesul fizic trebuie
revizuit periodic pentru a se asigura ca drepturile de acces sunt revocate imediat ce nu mai sunt

necesare.

35. Masurile adecvate de protectie impotriva pericolelor de mediu trebuie sa fie proportionale cu
importanta cladirilor si nivelul critic al operatiunilor sau al sistemelor TIC din aceste cladiri.

1.4.4. Securitatea operatiunilor TIC

36. Institutiile financiare trebuie sa puna in aplicare proceduri care sda impiedice aparitia de
probleme de securitate in sistemele si prestarea serviciilor TIC si trebuie sa minimizeze impactul
acestora asupra prestarii de servicii TIC. Aceste proceduri trebuie sa cuprinda urmatoarele
masuri:

a) identificarea posibilelor vulnerabilitati, care trebuie evaluate si remediate prin
asigurarea actualizarii programelor software si firmware, inclusiv a programelor
software furnizate de institutiile financiare utilizatorilor lor interni si externi, prin
instalarea de patch-uri de securitate critice sau prin punerea in aplicare de controale
compensatoare;

b) implementarea de configuratii securizate de referintd pentru toate componentele
retelei;

c¢) implementarea segmentarii retelei, de sisteme de prevenire a pierderii datelor si
criptarea traficului din retea (in conformitate cu clasificarea datelor);

d) implementarea protectiei punctelor finale, inclusiv a serverelor, a statiilor de lucru si a
dispozitivelor mobile; institutiile financiare trebuie sa evalueze daca punctele finale
respecta standardele de securitate definite de acestea, Thainte de a li se acorda accesul
la reteaua corporatiei;

e) asigurarea existentei unor mecanisme de verificare a integritatii programelor software,
firmware si a datelor;

f)  criptarea datelor in stare de repaus si in tranzit (in conformitate cu clasificarea datelor).

37. n plus, institutiile financiare trebuie s3 stabileascd pe baza continui daca modificarile la nivelul
mediului operational existent influenteaza masurile de securitate existente sau daca impun
adoptarea de masuri suplimentare pentru diminuarea in mod corespunzator a riscurilor
asociate. Aceste modificari trebuie sa faca parte din procesul formal al institutiilor financiare
de gestionare a modificarilor, proces care trebuie sa asigure planificarea, testarea,
documentarea, autorizarea si aplicarea corespunzatoare a modificarilor.
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1.4.5. Monitorizarea securitatii

38.

39.

40.

Institutiile financiare trebuie sa instituie si sa puna in aplicare politici si proceduri, pentru a
detecta activitatile anormale care pot afecta securitatea informatiilor institutiilor financiare si
pentru a raspunde ih mod corespunzitor acestor evenimente. In cadrul acestei monitorizari
continue, institutiile financiare trebuie sa implementeze mecanisme corespunzatoare si
eficiente de detectare si raportare a intruziunilor logice sau fizice, precum si a ncalcarilor
confidentialitatii, integritatii si disponibilitatii activelor informationale. Procesele continue de
monitorizare si de detectare trebuie sa acopere:

a) factorii interni si externi relevanti, inclusiv functiile administrative privind TIC si cele
aferente activitatii;

b) tranzactiile pentru detectarea utilizarii abuzive a accesului de catre terti sau de catre
alte entitati si a utilizarii abuzive a accesului intern;

c) eventualele amenintari interne si externe.

Institutiile financiare trebuie sa instituie si sa puna in aplicare procese si structuri
organizatorice, pentru a identifica si monitoriza constant amenintarile la adresa securitatii care
ar putea afecta semnificativ capacitatea acestora de a presta servicii. Institutiile financiare
trebuie sa monitorizeze activ evolutiile tehnologice, pentru a se asigura ca sunt constiente de
riscurile de securitate. Institutiile financiare trebuie sa puna in aplicare masuri de detectie, de
exemplu pentru a identifica eventualele scurgeri de informatii, coduri daunatoare si alte
amenintari la adresa securitatii si vulnerabilitatile cunoscute Tn mod public ale programelor
software si hardware, si trebuie sd verifice existenta unor noi actualizari de securitate
corespunzatoare.

De asemenea, procesul de monitorizare a securitatii trebuie sa ajute o institutie financiara sa
inteleaga natura incidentelor operationale sau de securitate, sa identifice tendintele si sa
sprijine investigatiile organizatiei.

1.4.6. Revizuirea, evaluarea si testarea securitatii informatiilor

41.

42.

Institutiile financiare trebuie sa realizeze o varietate de revizuiri, evaluari si testari ale securitatii
informatiilor pentru a asigura identificarea eficienta a vulnerabilitatilor din sistemele si
serviciile lor TIC. De exemplu, institutiile financiare pot realiza analiza lacunelor pe baza
standardelor de securitate a informatiilor, revizuiri ale conformitatii, audituri interne si externe
ale sistemelor informatice sau revizuiri ale securitatii fizice. In plus, institutia trebuie s tina
seama de bunele practici, cum ar fi: revizuiri ale codului-sursa, evaluari ale vulnerabilitatilor,
teste de penetrare si exercitii de testare a securitatii de tip ,red team”.

Institutiile financiare trebuie sa instituie si sa puna in aplicare un cadru de testare a securitatii
informatiilor, care sa valideze robustetea si eficacitatea masurilor lor de securitate a
informatiilor si sd se asigure ca acest cadru tine seama de amenintarile si vulnerabilitatile
identificate prin intermediul procesului de monitorizare a amenintarilor si de evaluare a
riscurilor TIC si de securitate.
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43. Cadrul de testare a securitatii informatiilor trebuie sa asigure ca testele:

a) sunt efectuate de verificatori independenti, care au suficiente cunostinte, competente
si experienta in testarea masurilor de securitate a informatiilor si nu sunt implicati in
dezvoltarea masurilor de securitate a informatiilor;

b) includ scanari ale vulnerabilitatilor si teste de penetrare (inclusiv teste de penetrare
bazate pe amenintari, atunci cand este necesar si oportun) corespunzatoare nivelului de
risc identificat Tn cadrul sistemelor si proceselor aferente activitatii.

44. Institutiile financiare trebuie sa efectueze pe baza continua siTn mod repetat teste ale masurilor
de securitate. In cazul tuturor sistemelor TIC critice (punctul 17), aceste teste trebuie efectuate
cel putin anual, iar in cazul prestatorilor de servicii de plata, acestea vor face parte dintr-o
evaluare detaliata a riscurilor de securitate asociate serviciilor de platd pe care acestia le
presteaza, in conformitate cu articolul 95 alineatul (2) din DSP2. Sistemele non-critice trebuie
testate periodic printr-o abordare bazata pe riscuri, dar cel putin o data la trei ani.

45. Institutiile financiare trebuie sa se asigure ca se efectueaza teste ale masurilor de securitate in
caz de modificari la nivelul infrastructurii, al proceselor sau al procedurilor si in caz de modificari
ca urmare a unor incidente operationale sau de securitate majore sau a lansarii de aplicatii
critice cu acces la internet, noi sau modificate substantial.

46. Institutiile financiare trebuie sa monitorizeze si sa evalueze rezultatele testelor de securitate si
sa-si actualizeze masurile de securitate Tn mod corespunzator si fara intarzieri nejustificate, in
cazul sistemelor TIC critice.

47. In cazul prestatorilor de servicii de plat, cadrul de testare trebuie sd cuprindd, de asemenea,
masurile de securitate relevante cu privire la (1) terminalele de plata si dispozitivele utilizate
pentru prestarea serviciilor de plata, (2) terminalele de plata si dispozitivele utilizate pentru
autentificarea utilizatorilor de servicii de plata si (3) dispozitivele si programul software furnizat
de prestatorul de servicii de plata utilizatorului de servicii de platd pentru a genera/primi un
cod de autentificare.

48. Pe baza amenintarilor la adresa securitatii constatate si a modificarilor efectuate, trebuie sa se
realizeze testari care sa includa scenariile atacurilor potentiale cunoscute si relevante.

1.4.7. Formarea profesionala si constientizarea cu privire la securitatea informatiilor

49. Institutiile financiare trebuie sa stabileasca un program de formare profesionala, care sa includa
programe periodice de constientizare cu privire la securitate, pentru toti membrii personalului
si contractanti, pentru a se asigura ca acestia sunt instruiti pentru a-si indeplini sarcinile si
responsabilitatile, in conformitate cu procedurile si politicile de securitate relevante, in vederea
diminuarii erorii umane, a furtului, a fraudei, a utilizarii abuzive sau a pierderii, si pentru a
aborda adecvat riscurile asociate securitatii informatiilor. Institutiile financiare trebuie sa se
asigure ca programul de formare profesionald prevede instruirea tuturor membrilor
personalului si a contractantilor cel putin anual.
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1.5. Gestionarea operatiunilor TIC

50.

51.

52.

53.

54,

55.

56.

57.

Institutiile financiare trebuie sa-si gestioneze operatiunile TIC pe baza de procese si proceduri
documentate si puse in aplicare (ceea ce, in cazul prestatorilor de servicii de plata, inseamna
documentul de politica de securitate, in conformitate cu articolul 5 alineatul (1) litera (j) din
DSP2), care sunt aprobate de organul de conducere. Acest set de documente trebuie sa
defineasca modul in care institutiile financiare opereaza, monitorizeaza si isi verifica sistemele
si serviciile TIC, inclusiv documentarea operatiunilor TIC critice, si trebuie sa permita institutiilor
financiare sa-si actualizeze inventarul activelor TIC.

Institutiile financiare trebuie sa se asigure ca performanta operatiunilor TIC este in concordanta
cu cerintele lor de afaceri. Institutiile financiare trebuie sa mentina si sa-si imbunatateasca,
atunci cand este posibil, eficienta operatiunilor TIC, inclusiv, dar fara a se limita la necesitatea
de a analiza modul in care pot fi minimizate eventualele erori ce decurg din executarea
sarcinilor manuale.

Institutiile financiare trebuie sa punain aplicare proceduri privind inregistrarea si monitorizarea
in cazul operatiunilor TIC critice, pentru a permite detectarea, analiza si corectarea erorilor.

Institutiile financiare trebuie sd mentind un inventar actualizat al activelor TIC (inclusiv
sistemele TIC, dispozitivele de retea, bazele de date etc.). Inventarul activelor TIC trebuie sa
contina configuratia activelor TIC si legaturile si interdependentele dintre diferitele active TIC,
pentru a permite un proces adecvat de gestionare a configuratiilor si modificarilor.

Inventarul activelor TIC trebuie sa fie suficient de detaliat pentru a permite identificarea
imediata a unui activ TIC, a amplasamentului acestuia, a nivelului de securitate si a
proprietarului. Interdependentele dintre active trebuie documentate, pentru a ajuta institutiile
financiare sa intervina in caz de incidente de securitate sau operationale, inclusiv in caz de
atacuri cibernetice.

Institutiile financiare trebuie sa monitorizeze si sa gestioneze ciclurile de viata ale activelor TIC,
pentru a asigura ca acestea indeplinesc si sustin Tn continuare cerintele de afaceri si de
administrare a riscurilor. Institutiile financiare trebuie sa monitorizeze daca furnizorii lor interni
sau externi si dezvoltatorii ofera asistenta pentru activele lor TIC si daca sunt instalate toate
patch-urile si actualizarile relevante pe baza de procese documentate. Riscurile care decurg din
activele TIC depasite sau pentru care nu se mai ofera suport trebuie evaluate si diminuate.

Institutiile financiare trebuie sa puna in aplicare procese de planificare si monitorizare a
performantei si capacitatii, pentru a impiedica, a detecta si a raspunde prompt problemelor
importante legate de performanta sistemelor TIC si de deficiente ale capacitatii TIC.

Institutiile financiare trebuie sa defineasca si sa implementeze proceduri pentru realizarea de
copii de rezerva si de restaurare a datelor si a sistemelor TIC, pentru a se asigura ca acestea pot
fi recuperate, conform cerintelor. Domeniul de aplicare si frecventa operatiunilor de realizare
a copiilor de rezerva trebuie stabilite Tn conformitate cu cerintele de redresare aferente
activitatii si cu nivelul critic al datelor si al sistemelor TIC si trebuie analizate in functie de
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evaluarea riscurilor. Testarea procedurilor de realizare a copiilor de rezerva si de restaurare
trebuie efectuata periodic.

Institutiile financiare trebuie sa se asigure ca aceste copii de rezerva ale datelor si ale sistemelor
TIC sunt stocate in siguranta si se afla la o distanta suficient de mare fata de amplasamentul
principal, pentru a nu fi expuse acelorasi riscuri.

1.5.1 Gestionarea problemelor si incidentelor TIC

59.

60.

Institutiile financiare trebuie sa instituie si sa puna in aplicare un proces de gestionare a
problemelor si incidentelor, pentru a monitoriza si inregistra incidentele TIC de securitate si
operationale si pentru a permite institutiilor financiare sa continue sau sa reia rapid procesele
si functiile critice aferente activitatii, atunci cand se produc intreruperi. Institutiile financiare
trebuie sa stabileasca pragurile si criteriile corespunzatoare pentru clasificarea evenimentelor
drept incidente operationale sau de securitate, astfel cum este prevazut in sectiunea , Definitii”
din prezentul ghid, precum si indicatorii de avertizare timpurie care trebuie sa serveasca drept
alerte, pentru a permite detectarea timpurie a acestor incidente. Pentru prestatorii de servicii
de plata, aceste criterii si praguri nu aduc atingere clasificarii incidentelor majore, n
conformitate cu articolul 96 din DSP2 si cu Ghidul privind raportarea incidentelor majore in
temeiul DSP2 (EBA/GL/2017/10).

Pentru a minimiza impactul evenimentelor defavorabile si a permite redresarea la timp,
institutiile financiare trebuie sa instituie procese si structuri organizatorice corespunzatoare
pentru a asigura monitorizarea, manevrarea si urmarirea in mod integrat si consecvent a
incidentelor operationale si de securitate si pentru a asigura identificarea si eliminarea
principalelor cauze, pentru a evita reaparitia unor astfel de incidente. Procesul de gestionare a
problemelor si incidentelor trebuie sa stabileasca:

a) proceduride identificare, urmarire, inregistrare, categorisire si clasificare a incidentelor,
potrivit unei reguli de prioritate, in functie de nivelul critic al activitatii;

b) rolurile si responsabilitatile pentru diferite scenarii de incidente (de exemplu, erori,
defectiuni, atacuri cibernetice);

c) proceduride gestionare a problemelor pentru a identifica, analiza si solutiona principala
cauza a unuia sau a mai multor incidente — o institutie financiara trebuie sa analizeze
incidentele operationale sau de securitate care ar putea afecta institutia financiara, care
au fost identificate sau care au avut loc in cadrul si/sau in afara organizatiei, si trebuie
sa ia In considerare lectiile-cheie invatate din aceste analize si sa actualizeze in
consecinta masurile de securitate;

d) planuri eficiente de comunicare interna, inclusiv proceduri de notificare si escaladare a
incidentelor — care sa acopere si reclamatiile clientilor legate de securitate — pentru a
asigura ca:

i) incidentele cu un posibil impact negativ ridicat asupra sistemelor si
serviciilor TIC sunt raportate conducerii superioare relevante si conducerii
superioare din domeniul TIC;
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ii) organul de conducere este informat ad-hoc in caz de incidente
semnificative, cel putin cu privire la impactul, masurile luate si controalele
suplimentare care urmeaza sa fie definite ca urmare a incidentelor.

e) proceduri de interventie in caz de incidente, pentru reducerea impactului acestora si
pentru a asigura ca serviciul devine operational si sigur rapid;

f)  planuri specifice de comunicare externa pentru procese si functii critice asociate
activitatii pentru:

i) a colabora cu partile interesate relevante, pentru a interveni in mod
eficient in caz de incidente si a se redresa in urma acestora;

ii) a oferi partilor externe (de exemplu, clientilor, altor participanti pe piat3,
autoritatii de supraveghere) informatii Tn timp util, Tn mod corespunzator
si in conformitate cu regulamentul aplicabil.

1.6. Gestionarea proiectelor si modificarilor TIC

1.6.1. Gestionarea proiectelor TIC

61.

62.

63.

64.

65.

O institutie financiara trebuie sa puna in aplicare un program si/sau un proces de guvernanta a
proiectelor care sa defineasca rolurile, responsabilitatile si raspunderile, pentru a sustine in
mod eficient punerea in aplicare a strategiei TIC.

O institutie financiara trebuie sa monitorizeze si sa diminueze in mod corespunzator riscurile
ce decurg din portofoliul ei de proiecte TIC (gestionarea programului), tindnd seama si de
riscurile care pot rezulta din interdependentele dintre diferite proiecte si din dependentele mai
multor proiecte de aceleasi resurse si/sau competente.

O institutie financiara trebuie sa instituie si sa puna in aplicare o politica de gestionare a
proiectelor TIC, care sa includa cel putin:

a) obiectivele proiectului;

b) rolurile si responsabilitatile;

¢) evaluarea riscurilor asociate proiectului;
d) planul, calendarul si etapele proiectului;
e) principalele obiective intermediare;

f)  cerintele de gestionare a modificarilor.

Politica de gestionare a proiectelor TIC trebuie sa asigure ca cerintele de securitate a
informatiilor sunt analizate si aprobate de catre o functie independenta de functia care le-a
elaborat.

O institutie financiara trebuie sa se asigure ca toate domeniile afectate de un proiect TIC sunt
reprezentate in echipa de proiect si ca echipa de proiect detine cunostintele necesare pentru a
asigura implementarea sigura si cu succes a proiectului.
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Elaborarea si evolutia proiectelor TIC si riscurile lor asociate trebuie raportate organului de
conducere, individual sau agregat, in functie de importanta si de dimensiunea proiectelor TIC,
in mod regulat si ad-hoc, dupa caz. Institutiile financiare trebuie sa includa riscul asociat
proiectului in cadrul lor de administrare a riscurilor.

1.6.2. Achizitia si dezvoltarea de sisteme TIC

67.

68.

69.

70.

71.

72.

73.

74.

Institutiile financiare trebuie sa elaboreze si sa puna in aplicare un proces care sa reglementeze
achizitia, dezvoltarea si intretinerea sistemelor TIC. Acest proces trebuie conceput folosind o
abordare bazata pe riscuri.

O institutie financiara trebuie sa se asigure ca, Thainte de orice achizitie sau dezvoltare a
sistemelor TIC, cerintele functionale si nefunctionale (inclusiv cerintele de securitate a
informatiilor) sunt clar definite si aprobate de catre conducerea relevanta.

O institutie financiara trebuie sa se asigure ca sunt instituite masuri pentru diminuarea riscurilor
de modificare neintentionata sau de manipulare intentionata a sistemelor TIC pe durata
dezvoltarii si implementarii in mediul de productie.

Institutiile financiare trebuie sa detind o metodologie pentru testarea si aprobarea sistemelor
TIC inainte de prima lor utilizare. Aceasta metodologie trebuie sa tina seama de nivelul critic al
activelor si proceselor aferente activitatii. Testarea trebuie sa asigure faptul ca noile sisteme
TIC functioneaza asa cum au fost proiectate. De asemenea, acestea trebuie sa utilizeze medii
de testare care sa reflecte in mod corespunzator mediul de productie.

Institutiile financiare trebuie sa testeze sistemele TIC, serviciile TIC si masurile de securitate a
informatiilor, pentru a identifica eventualele puncte slabe, incalcari si incidente de securitate.

O institutie financiara trebuie sa implementeze medii TIC separate pentru a asigura separarea
adecvata a sarcinilor si pentru a atenua impactul modificarilor neverificate asupra sistemelor
de productie. Tn special, o institutie financiard trebuie si asigure separarea mediilor de
productie de mediile de dezvoltare, de testare si de alte medii care nu au legatura cu productia.
O institutie financiara trebuie sa asigure integritatea si confidentialitatea datelor de productie
in mediile care nu au legaturd cu productia. Accesul la datele din mediul de productie este
limitat la utilizatorii autorizati.

Institutiile financiare trebuie sa puna in aplicare masuri pentru protejarea integritatii codurilor-
sursa ale sistemelor TIC dezvoltate intern. De asemenea, acestea trebuie sa documenteze n
mod amanuntit dezvoltarea, implementarea, operarea si/sau configurarea sistemelor TIC,
pentru a reduce orice dependenta inutila de expertii in domeniu. Documentatia sistemului TIC
trebuie sa contind, unde este cazul, cel putin documentatia de utilizare, documentatia tehnica
a sistemului si procedurile de operare.

Procesele de achizitie si dezvoltare a sistemelor TIC ale unei institutii financiare trebuie sa se
aplice si sistemelor TIC dezvoltate sau gestionate de utilizatorii finali ai functiei aferente
activitatii din afara organizatiei TIC (de exemplu, in aplicatiile informatice ale utilizatorilor finali)
folosind o abordare bazata pe riscuri. Institutia financiara trebuie sa tina o evidenta a aplicatiilor
acestea care sprijina procesele si functiile critice aferente activitatii.
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1.6.3. Gestionarea modificarilor TIC

75.

76.

Institutiile financiare trebuie sa instituie si sa puna in aplicare un proces de gestionare a
modificarilor TIC pentru a se asigura ca toate modificarile aduse sistemelor TIC sunt inregistrate,
testate, evaluate, aprobate, implementate si verificate In mod controlat. Institutiile financiare
trebuie sa gestioneze modificarile necesare in timpul situatiilor de urgenta (adica modificari ce
trebuie introduse cat mai repede posibil) urmand proceduri care sa asigure o protectie
adecvata.

Institutiile financiare trebuie sa stabileasca daca modificarile la nivelul mediului operational
existent influenteaza masurile de securitate existente sau daca impun adoptarea de masuri
suplimentare pentru diminuarea riscurilor implicate. Aceste modificari trebuie sa fie n
conformitate cu procesul formal de gestionare a modificarilor pentru institutiile financiare.

1.7. Gestionarea continuitatii activitatii

77.

Institutiile financiare trebuie sa instituie un proces solid de gestionare a continuitatii activitatii
pentru a-si maximiza capacitatea de a presta servicii pe o baza continua si pentru a limita
pierderile in caz de intrerupere grava a activitatii, in conformitate cu articolul 85 alineatul (2)
din Directiva 2013/36/UE si cu titlul VI din Ghidul ABE privind cadrul de administrare a activitatii
(EBA/GL/2017/11).

1.7.1. Analiza impactului asupra activitatii

78.

79.

Ca parte a bunei gestionari a continuitatii activitatii, institutiile financiare trebuie sa realizeze
o analizad de impact asupra activitatii (BIA), analizdnd expunerea lor la intreruperi grave ale
activitatii si evaluand, din punct de vedere cantitativ si calitativ, impactul potential al acestora
(inclusiv asupra confidentialitatii, integritatii si disponibilitatii), folosind date interne si/sau
externe (de exemplu, date de la furnizorii terti, relevante pentru un proces aferent activitatii,
sau date disponibile public care pot fi relevante pentru analiza de impact asupra activitatii) si
analize pe baza de scenarii. Analiza de impact asupra activitatii trebuie sa tind seama si de
nivelul critic al functiilor aferente activitatii, al proceselor suport, al tertilor si al activelor
informationale identificate si clasificate si de interdependentele acestora, in conformitate cu
sectiunea 1.3.3.

Institutiile financiare trebuie sa se asigure ca sistemele si serviciile lor TIC sunt concepute si sunt
in concordanta cu analiza lor de impact asupra activitatii, de exemplu cu redundanta anumitor
componente critice, pentru a preveni intreruperile cauzate de evenimente cu impact asupra
componentelor respective.

1.7.2. Planificarea continuitatii activitatii

......

pentru a asigura continuitatea activitatii (planuri de asigurare a continuitatii activitatii - BCP),
care trebuie sa fie documentate si aprobate de organele lor de conducere. Planurile trebuie sa
tind seama Tn mod special de riscurile care ar putea afecta in mod negativ sistemele si serviciile
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TIC. Planurile trebuie sa sprijine obiectivele de a proteja si, daca este cazul, de a restabili
confidentialitatea, integritatea si disponibilitatea functiilor aferente activitatii lor, a proceselor
suport si a activelor informationale. Institutiile financiare trebuie sd se coordoneze cu partile
interesate interne si externe relevante, dupa caz, pe durata elaborarii acestor planuri.

Institutiile financiare trebuie sa puna in aplicare planuri de asigurare a continuitatii activitatii
pentru a se asigura ca acestea pot reactiona in mod corespunzator la eventuale scenarii de
intrare in dificultate si ca sunt capabile sa-si redreseze operatiunile activitatilor lor de afaceri
critice in urma unor intreruperi, conform obiectivului timp de recuperare (RTO - intervalul
maxim n care un sistem sau un proces trebuie sa fie restabilit dupa un incident) si obiectivului
punct de recuperare (RPO - perioada maxima in care se accepta pierderea datelor in cazul unui
incident). Tn cazul unei intreruperi grave a activitatii care declanseaza planuri specifice de
asigurare a continuitatii activitatii, institutiile financiare trebuie sa stabileasca o prioritate a
actiunilor de continuitate folosind o abordare bazata pe riscuri, care se poate baza pe evaluarile
riscurilor realizate in conformitate cu sectiunea 1.3.3. In cazul prestatorilor de servicii de plats,
aceasta include, de exemplu, facilitarea procesarii ulterioare a tranzactiilor critice odata cu
continuarea eforturilor de remediere.

O institutie financiara trebuie sa ia in considerare o serie de scenarii diferite in planul sdu de
asigurare a continuitatii activitatii, inclusiv cele extreme dar plauzibile la care ar putea fi expusa,
inclusiv un scenariu de atac cibernetic, si trebuie sa evalueze impactul potential al unor astfel
de scenarii. Pe baza acestor scenarii, o institutie financiara trebuie sa descrie modul in care sunt
asigurate continuitatea sistemelor si serviciilor TIC si securitatea informatiilor acesteia.

1.7.3. Planurile de interventie si de redresare

83.

84.

Pe baza analizelor de impact asupra activitatii (punctul 78) si a scenariilor plauzibile
(punctul 82), institutiile financiare trebuie sa elaboreze planuri de interventie si de redresare.
Aceste planuri trebuie sa precizeze conditiile in care poate fi declansata activarea planurilor si
masurile care trebuie luate pentru a asigura disponibilitatea, continuitatea si redresarea cel
putin a sistemelor si serviciilor TIC critice ale institutiilor financiare. Planurile de interventie si
de redresare trebuie sa vizeze atingerea obiectivelor de redresare a operatiunilor institutiilor
financiare.

Planurile de interventie si de redresare trebuie sa tind seama atat de optiunile de redresare pe
termen scurt, cat si de cele pe termen lung. Planurile trebuie:

a) sa pund accentul pe redresarea operatiunilor functiilor critice aferente activitatii, ale
proceselor suport, ale activelor informationale si pe interdependentele acestora, pentru
a evita efectele negative asupra functionarii institutiilor financiare si asupra sistemului
financiar, inclusiv asupra sistemelor de plata si asupra utilizatorilor serviciilor de plata,
si pentru a asigura executarea operatiunilor de plata in asteptare;

b) sa fie documentate si puse la dispozitia unitatilor operationale si cele suport si usor
accesibile in caz de urgenta;

c) sa fie actualizate in conformitate cu lectiile invatate din incidente, teste, cu noile riscuri
si amenintari identificate si cu prioritatile si obiectivele de redresare modificate.
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Planurile trebuie sa aiba in vedere si optiuni alternative, in cazul in care este posibil ca
redresarea sa nu fie fezabila pe termen scurt, din cauza costurilor, riscurilor, logisticii sau a
situatiilor neprevazute.

n plus, in cadrul planurilor de interventie si de redresare, institutia financiara trebuie s aiba in

vedere si punerea in aplicare a masurilor de asigurare a continuitatii pentru a atenua
incapacitatile furnizorilor terti, masuri extrem de importante pentru asigurarea continuitatii
serviciilor TIC ale institutiei financiare [in concordanta cu dispozitiile Ghidului ABE privind
externalizarea (EBA/GL/2019/02) referitoare la planurile de continuitate a activitatii].

1.7.4. Testarea planurilor

87.

88.

89.

90.

Institutiile financiare trebuie sa-si testeze periodic planurile de asigurare a continuitatii
activitatii. n special, acestea trebuie s3 se asigure ci planurile de asigurare a continuitatii
functiilor critice aferente activitatii lor, ale proceselor suport, ale activelor informationale si
interdependentele lor (inclusiv cele furnizate de terti, unde este cazul) sunt testate cel putin
anual, in conformitate cu punctul 89.

Planurile de asigurare a continuitatii activitatii trebuie actualizate cel putin anual, pe baza
rezultatelor testelor, a informatiilor privind amenintarile curente si a lectiilor invatate din
evenimentele anterioare. Orice modificari ale obiectivelor de redresare (inclusiv ale RTO si RPO)
si/sau modificdri ale functiilor aferente activitatii, ale proceselor suport si ale activelor
informationale trebuie sa fie considerate, dacd este cazul, si ca o baza pentru actualizarea
planurilor de asigurare a continuitatii activitatii.

Testarea de catre institutiile financiare a planurilor lor de asigurare a continuitatii activitatii
trebuie sa demonstreze capacitatea acestora de a sustine viabilitatea activitatilor institutiilor
financiare pani la restabilirea operatiunilor critice. in mod specific, acestea trebuie:

a) saincluda testarea unui set corespunzator de scenarii extreme dar plauzibile, inclusiv a
celor avute Tn vedere la elaborarea planurilor de asigurare a continuitatii activitatii
(precum si testarea serviciilor prestate de terti, unde este cazul); aceasta trebuie sa
includa transferarea functiilor critice aferente activitatii, a proceselor suport si a
activelor informationale Tn mediul de redresare in caz de dezastru si demonstrarea
faptului ca pot fi gestionate astfel o perioada suficient de reprezentativa si ca
functionarea normala poate fi restabilita ulterior;

b) safie concepute pentru a contesta ipotezele pe care se bazeaza planurile de asigurare a
continuitatii activitatii, inclusiv mecanismele de guvernanta si planurile de comunicare
in situatii de criza; si

c) sa includa proceduri pentru a verifica capacitatea personalului si a contractantilor, a
sistemelor si serviciilor TIC de a raspunde Tn mod corespunzator in cazul scenariilor
definite la punctul 89 litera (a).

Rezultatele testelor trebuie sa fie documentate si toate deficientele identificate Tn urma
testelor trebuie analizate, abordate si raportate organului de conducere.

23



RAPORT FINAL REFERITOR LA GHIDUL PRIVIND ADMINISTRAREA RISCURILOR TIC SI DE SECURITATE

EUROPEAN
BANKING

1.7.5. Comunicarile in situatii de criza

91.

n cazul unei intreruperi sau al unei urgente si pe parcursul punerii in aplicare a planurilor de
asigurare a continuitatii activitatii, institutiile financiare trebuie sa se asigure ca au introdus
masuri eficiente de comunicare in situatii de criza, astfel incat toate partile interesate interne
si externe relevante, inclusiv autoritatile competente, atunci cand reglementarile nationale o
cer, precum si prestatorii relevanti (furnizori de servicii de externalizare, entitati din grup sau
furnizori terti) sa fie informati in timp util si Tn mod corespunzator.

1.8. Gestionarea serviciilor de plata in relatia cu utilizatorul

92.

93.

94.

95.

96.

97.

98.

Prestatorii de servicii de plata trebuie sa instituie si sa puna in aplicare procese de sporire a
gradului de constientizare al utilizatorilor de servicii de plata cu privire la riscurile de securitate
asociate cu serviciile de plata, acordand asistenta si indrumare utilizatorilor de servicii de plata.

Asistenta si indrumarea acordate utilizatorilor de servicii de plata trebuie sa fie actualizate in
functie de noile amenintari si vulnerabilitati, iar utilizatorul de servicii de plata trebuie sa fie
informat despre modificari.

n cazul in care functionalitatea produsului o permite, prestatorii de servicii de plat3 trebuie s3
le permita utilizatorilor de servicii de platd sa dezactiveze functionalitatile de plata specifice,
aferente serviciilor de plata furnizate de prestatorul de servicii de plata utilizatorului de servicii
de plata.

n cazul in care, in conformitate cu articolul 68 alineatul (1) din Directiva (UE) 2015/2366, un
prestator de servicii de plata a acceptat limitele de cheltuieli ale platitorului in ceea ce priveste
operatiunile de plata efectuate prin intermediul instrumentelor de plata specifice, prestatorul
de servicii de plata trebuie sa ofere platitorului optiunea de a ajusta aceste limite pana la limita
maxima admisa.

Prestatorii de servicii de plata trebuie sa acorde utilizatorilor de servicii de plata optiunea de a
primi alerte referitoare la incercarile initiate si/sau esuate de incepere a operatiunilor de plata,
permitandu-le sa detecteze utilizarea frauduloasa sau daunatoare a conturilor lor.

Prestatorii de servicii de plata trebuie sa-i informeze pe utilizatorii de servicii de plata despre
actualizarile procedurilor de securitate care afecteaza utilizatorii de servicii de plata in ceea ce
priveste prestarea serviciilor de plata.

Prestatorii de servicii de plata trebuie sa acorde asistenta utilizatorilor de servicii de plata in
orice chestiuni, cereri de sprijin si notificari de anomalii sau aspecte referitoare la probleme de
securitate legate de serviciile de plata. Utilizatorii de servicii de plata trebuie sa fie informati in
mod corespunzdtor despre modul de obtinere a asistentei respective.
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