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PSD 2 - OPEN BANKING

/

Directiva UE 2015/2366 privind serviciile de plata in cadrul pietei interne
(PSD2) a intrat in vigoare pe 13 ianuarie 2018, data pana la care statele
membre aveau obligatia sa transpuna PSD 2 in dreptul intern

Romania nu a transpus PSD2 in dreptul intern si nici nu exista o initiativa
legislativa pana la acest moment

Parte din conceptul de ,,open banking”, PSD2 va modifica fundamental
modul de realizare a operatiunilor de plata, de accesare a informatiilor cu
privire la conturi, prin deschiderea pietei serviciilor de plata catre noi
actori denumiti generic “TPP” - terte parti prestatori

TPP pot fi institutii nebancare, companii FinTech sau comercianti care se
pot autoriza ca institutii de servicii de plata.

PSD 2 reprezinta o recunoastere a revolutiei ,,FinTech” pe piata serviciilor
de plata si elimina monopolul bancilor asupra datelor bancare ale
clientilor

Se estimeaza ca institutiile FinTech vor juca un rol semnificativ in viitorul
mediu financiar. Tot mai multi investitori sunt disponibili sa investeasca
sume semnificative in companiile FinTech.
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TTP - PSIP si AISP

/ Unul din scopurile principale ale PSD 2 este sa incurajeze noi actori sa
intre pe piata serviciilor de plata, si realizeaza acest lucru prin obligarea
bancilor sa dea acces la mformatn privind conturile bancare unor terte
parti

/ Bancile sunt obligate sa furnizeze acces la infrastructura lor de plati -
application programming interfaces (APlIs) si la datele clientilor catre
terte parti - TTP care isi pot apoi dezvolta serviciile de informatii si plati,
dar si alte servicii financiare catre clientii bancilor

7 Aceste Terte Parti Prestatori (TPP) se impart in doua grupe:

/Z Prestatori de Servicii de Informare cu privire la Cont - AISP (Account
Information Service Providers)

/ Prestatori de Servicii de Initiere a Platii - PISP (Payment Initiation Service
Providers)
/7 Accesul TTP este posibil doar in cazul conturilor de pléti accesibile online

/7 1n acest mod se doreste ca piata serviciilor de plata sa asigure drepturi
egale tuturor part1c1pantllor in timp ce sunt introduse cerinte de
securitate a datelor si de protectie a consumatorilor mult mai puternice
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PISP - cine sunt

/
/

PISP sunt institutii de plata care pot initia operatiuni de plata
Introducerea PISP reprezinta o modificare majora in aceasta industrie,
intrucat In prezent se utilizeaza transferurile bancare (SEPA) si cardurile
de plata, care sunt insa ambele oferite numai de banca la care este
deschis contul bancar sau de emitenti de moneda electronica. Astfel, nu
sunt foarte multe optiuni de plata prin care se pot transfera fonduri dintr-
un cont de plati

Prin autorizarea ca PISP, comerciantii (mari retaileri, precum Amazon) vor
putea s& obtina acces la datele contului cu acordul clientului. Tn acest
mod, cumparaturile online vor putea fi efectuate direct de comerciant, in
calitate de PISP, pe baza permisiunii date de client, fara sa mai fie
necesara utilizarea unui card si fara a mai utiliza un alt prestator de
servicii de plata (precum paypal)
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PISP - cum functioneaza
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Z/ Clientul - platitor trebuie sa isi dea consimtamantul explicit pentru executarea unei
plati de catre PISP

/ PISP nu detine in niciun moment fondurile platitorului
/ PISP se identifica fata de banca si comunica in conditii de securitate ordinul de plata
/ Banca furnizeaza PISP toate informatiile privind initierea si executarea operatiunii de

plata
/ Nu este obligatorie existenta unei relatii contractuale intre PISP si banca
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AISP - cine sunt

/

/

AISP sunt prestatorii care pot accesa conturile bancare si pot
extrage informatii cu privire la conturi.

In cazul clientilor care detin mai multe conturi bancare, aceste

schimbari le vor permite sa acceseze informatiile cu privire la

conturile lor dintr-un singur loc, pe baza serviciilor furnizate de
AISP.

Se are in vedere ca AISP ar putea sa analizeze comportamentul
clientului si sa dea recomandari acestuia pentru a-si eficientiza
tranzactiile: de exemplu in cazul unui client care economiseste sa
recomande contul cu dobanda cea mai avantajoasa

Cea mai interesanta perspectiva este data de posibilitatea de a
analiza datele si comportamentul clientului in timp real. Momentul
cand un client face o tranzactie de plata poate fi o oportunitate
perfecta pentru marketing direct sau a oferi alte servicii
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AISP - cum functioneaza
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AISP - cum functioneaza

/ Este necesar ca clientul sa-si dea consimtamantul explicit
pentru ca AISP ca sa poata accesa informatiile cu privire la
conturile sale

/ AISP trebuie sa se identifice fata de banca si sa comunice in
conditii de securitate cu banca si clientul

Z AISP nu poate utiliza, accesa sau stoca date in alte scopuri
decat pentru prestarea serviciului de informare cu privire la
conturi

Z/ Nu este obligatorie existenta unei relatii contractuale
intre AISP si banca
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TTP - obligatii de reglementare si securitate

/

Tertii prestatori au obligatia sa se autorizeze in calitate de prestatori de
servicii de plata (PSP). TTP (in calitate de PSP) pot folosi dreptul de
stabilire si libertatea de a presta servicii pentru a furniza servicii in alte
state membre, pe baza autorizarii din statul membru de origine

PSD2 introduce cerinte sporite cu privire la politica de securitate,
masurile de control a securitatii si de atenuare a riscurilor in vederea
protejarii clientilor impotriva fraudei si a utilizarii ilegale a datelor
sensibile si cu caracter personal, pe langa procedurile de conducere, de
gestionare a riscurilor si a procedurilor contabile, precum si mecanismele
de control intern

Aceste cerinte necesita cunostinte si capacitati extinse de gestionare a
functiilor de management, IT, conformare, risc, juridic si resurse umane.
PSD2 nu introduce modificari sub aspectul cerintelor de capital, iar in
cazul AISP nu introduce cerinte de capital minim sau fonduri proprii
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Plata prin PISP - cine raspunde

/

in cazul in care ordinul de platd este initiat printr-un PISP, banca (in calitate
de PSP care ofera servicii de administrare cont) ramburseaza clientului
platitor, valoarea operatiunii de plata neexecutate sau executate defectuos

PISP are sarcina de a dovedi ca ordinul de plata a fost primit de banca, precum
si ca, in limitele competentei sale, operatiunea de plata a fost autentlflcata
mreglstrata corect si nu a fost afectat dé o defectiune tehnica sau de alte
deficiente.

Daci PISP este raspunzator pentru neexecutarea sau executarea defectuoasa
sau cu intarziere a operatiuni de plata, acesta despagubeste imediat banca
pentru pierderile suferite sau sumele platlte in urma rambursarii acordate
clientului - platltor

Daca clientul neaga faptul ca a autorizat o operatiune de plata executata, PISP
sau banca trebuie sa furnizeze probe pentru a dovedi frauda sau neglljenta
grava din partea clientului

Daca PISP sau banca platitorului nu solicita o autentificare stricta a clientilor,
platitorul nu suporta pierderile decét in cazul in care a actionat fraudulos.

Daca beneficiarul platii sau banca beneficiarului nu solicita o autentificare
stricta a clientilor, acesta ramburseaza prejudiciul catre PISP sau banca
platitorului.
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Accesul la informatii - cine raspunde

/

Dat fiind obiectivul de a acorda un acces nerestrictionat acestor terte
part1 PSD2 nu impune un cadrul contractual intre TTA si banci, astfel
incat bancilor nu au control asupra modului in care TTP opereaza sau
se comporta

Banca poate refuza accesul la un cont de plati doar daca are motive
justificate in mod obiectiv si sustinute de dovezi legate de accesarea
neautorizata sau frauduloasa a contului de plati de catre PISP si AISP.
Aceste incidente sunt raportate autoritatii compentente (BNR)

PSP trebuie sa aiba un cadru cu masuri de atenuare si mecanisme de
control adecvate pentru a gestiona riscurile operationale si de
securitate, inclusiv proceduri de gestionare a incidentelor, inclusiv
pentru detectarea si clasificarea incidentelor operationale si de
securitate majore

PSP trebuie sa furnizeze BNR evaluari anuale (cel putin) cu privire la
riscurile operationale si de securitate si gradul de adecvare al
masurilor si mecanismelor de control la riscuri
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GDPR si riscul de securitate

/

/

Accesul la platformele bancilor de catre un numar crescand de
institutii va creste riscul atacurilor cibernetice

Referitor la accesul la informatiile cu privire la conturile clientilor,
noile reglementari europene privind protectia datelor cu caracter
personal (GDPR - General Data Privacy Rules) solicita protectia
datelor personale precum si obtinerea si dovedirea existentei
consimtamantului dat de client, sub sanctiunea unor amenzi
exorbitante

Astfel, in caz de brese ale securitatii platformei sau de atacuri
informatice, si bancile pot fi afectate de astfel de incidente,
putand fi expuse atat la amenzi cat si unor riscuri reputationale
Toti actorii implicati trebuie sa se asigure ca se aplica masuri de
securitate adecvate pentru a proteja confidentialitate si
integritatea datelor sensibile (coduri de acces) si cu caracter
personal
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PSD 2 si provocarile pentru banci

/ Bancile sunt obligate sa acord acces la datele clientilor si la
infrastructura de plati conform noilor cerinte de
reglementare

/ Este de asteptat insa ca si bancile sa profite de noile
reglementari pentru a adauga aceste servicii in oferta lor de
servicii. Aceasta strategie ar trebui sa functioneze dat fiind
ca bancile au deja know-how-ul pentru efectuarea
operatiunilor de plati

/ Se preconizeaza insa ca adaugarea acestui tip nou de servicii
sa fie doar inceputul unei transformari mult mai profunde.
Acest lucru se datoreaza faptului ca marjele de pofit din
operatiunile de plati propriu-zise (transferul bancar) devin
din ce in ce mai mici
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PSD2 - noi oportunitati

/

/

Cel mai tipic exemplu de metode de plata care pot deveni populare este
conexiunea cu retelele sociale. Serviciile care permit efectuarea de plati prin
aplicatii de mesagerie sunt deja populare in US (precum Venmo)

Prin deschiderea accesului la conturi, se vor putea crea aplicatiii care sa
permita plati instant: vom putea permlte whatsapp sa se conecteze la contul
nostru si cu amprenta noastra sa acceptam o plata de la prieteni. Fara alte
complicatii, fara IBAN si alte coduri

Oportunitatea poate consta in transformarea infrastructurii de plati -
application programming interfaces (APIs) in platforme (precum facebook) sau
market places (precum Amazon)

n timp ce aceste platforme creeaza o oportunitate foarte buna de a obtine
date unice cu privire la comportamentul consumatorilor (si astfel oportunitati
de vanzare a serviciilor cate clienti prin capturarea metadatelor privind
contextul si operatiunilor clientilor), GDPR interzice aceste prelucrari fara un
consimtamant clar exprimat al consumatorulm si limitat atat din punct de
vedere ‘al scopului cat si al duratei. In plus, un consumator poate oricand sa- Si
retraga conSImtamantul si sa solicite eliminarea tuturor datelor cu caracter
personal in posesia bancii sau al unor terti
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PSD 2 - ce va insemna pentru client

/ Operatiuni de plata: servicii inovative de plata la
comercianti, alternative la carduri

Z Noi aplicatii: acces la conturi printr-un singur
punct/aplicatie

/ Acces la informatii: monitorizarea integrata a conturilor ,

acces la informatii utile precum schimburi valutare,
compararea comisioanelor bancare

/ Plati instant: acces prin aplicatii mobile la mai multe conturi
si operatori, plati de facturi sau transferuri catre alti
utilizatori (prieteni)
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